LIWEST

Ein Kabsl Alle Madisn

Anleitung zur manuellen Signaturtberpriafung im Acrobat Reader und
Zertifikatsimport

Die folgende Anleitung hilft Innen bei den Einstellungen flur die Signaturiberprifung im Adobe
Reader.

Bei der erstmaligen Anzeige eines Pdf-Dokuments mit Signatur wird die Signatur wie folgt
angezeigt.

Validity unknown

Digitally signed by e-billing so
Date: 2006.01.11 14:40:06 CE
Reason: Invoice

Location: Vienna, Austria

est only)

Um bei weiteren Prifungen die richtige Anzeige zu erhalten (Dokument gepruft und ok ) missen
noch einige Einstellungen vorgenommen werden.

Schritt 1:
Unter Bearbeiten — Grundeinstellungen — Allgemein — Sicherheit werden die
Uberprifungseinstellungen fir die digitale Signatur im Pdf eingestellt.

A Aot Keader
- Datei | B=arbeten Anzcige  Dokomerk  ‘Werkzeuge  Zusatzvodule  Ferstor  Hilfe
X H fidobre Header _ - —
Datei | Bearbsken Are=ge [okument Werkzeuge  Zusatzmodd '] RigkaEnaig it [ R @k- LIJ

1 Wiederhersteller Umschak+3atrg+2

ﬁ M Rickoanain Slrg+E

1 Wisderherstalen Urnechalt+5trg+2 Ausschneider Strg-+a

Eopieren Shrg+iZ

Auzschneiden Strg+

] Einfiigen Shrog+y

—| Kopierer Alrg+C

Laschen

-'-| Einfligen Strg4

IReenEn Datei in Zwischenablage kooperen
Datei in Zwischenablage kopieren fAlas auswihlzn Sk

Auswahl aufheben Urnschalt+5kg+4

Ales auswEhlen Skrg+A

Ausyahl sfheben Unschalt+3trg+a&

Rechtschraibung priifen

Suchen Strg+F
Enweiterts Suche Umschak+5Strg+F
Suchergebnisse L4

Rechkschrabung profen
Suchen Strg+=
Etwelterte suche Lirschalt+sg+

Suchergabnisse Grundenstalunoen Dllgermein. . . SirgHE

arurdeinstelungen Batch-Frint
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LIWEST

Ein Kabsl Alle Madisn

Schritt 2:
Driicken Sie den Button ,Erweiterte Grundeinstellungen®

Fategorisn: ~Dicitale Unterschrften

o [“]Beim Offnen des Dokumsrts UnkerscoeFeen prifan
Allgarmein
fregzhehiFs
Berechtigunoen
Bnheiten
Formulars
[dentitat
[ntermabonal
[ntermak
Javasorit
Lezen
Multimedia

:;;_Emz:}ﬂ | Epwekerte G'era_ins_h_:li.ngcn_... ] —

E=benanzaige
=

SudhEn

Lpdabss

Wilbdd

rDarsk=llung

Meu,.,
Beaiteben,,
| |
| Cuplaieren |

Lagchan |

| o< || Abbrechen
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LIWEST

Ein Kabsl Alle Madisn

Fur alle Kunden, die Adobe Reader 9.0 verwenden: )
Unter Bearbeiten — Voreinstellungen — Sicherheit werden die Uberprifungseinstellungen fir
die digitale Signatur im Pdf eingestellt.

Klicken Sie dann auf den Button ,Erweiterte Voreinstellungen®.

i LIWEST Kabelmedien GmbH . pdll - Adole Resder
Dated  Bearbedien Anceige Dobument  Werkzeuge Fenster  Hife

H R kiganig SErge-L & 13 |- |-=1 ::j Sucher) =
g Wrardes s shaden Umschat-+5trgdZ
Ayptachneiden Shrgen
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EI'{LI\;IETI ShrgEY
Laschen
Dated in fwdschenablags kopleren
Eles auseshien SargA
Ausysahi aufheben Urnschal-+5trg+4
Rechtzchrebgrifong ]
Suchen Strig+F

Doty Uiniber schriften

DebLrrente [v] Beam Cffrean ders Dokuments Linkprscheifben prifen | Ervessterte Yorermstebungen. . Eh
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LIWEST

Ein Kabsl Alle Medien

Schritt 3:
Unter dem Reiter ,Uberpriifung“ werden die Standardeinstellungen gesetzt.

Uberpriifung iErsb:lurg I \Windowss-Inkegration

Eim Lberprofen:
{#3Im Dokument anoegebene Methode vameenden; Mdduna, sofern nichk verfigbar
{_}Im Dobwmenk angegebens Methode vanwenden; Stardardmethode verwendsn, sofern keine Methode varfigbar
(M Immar Skandardmethode varmenden [iiberschraib die i Dokument zngegebere Mathoda)

|

Standerdmethods zum Uberprifen von Unterscheiften: adobe Stardarcscheth=t *

|

[] Baim Pridfen wom Unkerschiiften nach Maglichkeit immes Feststalan, ob das 2ugehérige Zertifikar gesparrt wurds

Zeltporkr der besprofung
Unterschriften prifen anhand vor:
[ Aktuclle Zei
(%) In der Unkerschrift eingebattete Sicherungszeit (z. B. Zeitsternpel), Falls vorhandsn, andernfells akboele Zeit
() Z=tpunkt der Unterschriftsarstaliung

|

[ Unkzeschrifeen-Gikighkeissymbonl verbergan, wenn Unterschrit giltig

l Ok, | | Abbrachen

Im Reiter ,Windows-Integration“ wird die Nutzung des internen Zertifikatsspeichers eingestellt.

| Dberprifung || Erstelung b windaws-Intedration I

[«#] Trapart und Mutzumg won [dentitaten vom Windowe-Zettifikatepaicher 2ulaszen

|

ALLE Starrrnzertifikate im Windows-Zotifikatspeicher sind for dis Folgerden Yergénge
vertrauenswirdig:

[Iberprifen waon Unkerschriften
(besprofizn von zesofiEierten Dokumenken
Ay, Wienn Sie eine dizser Optionen akbivieren, werden Irnalte von Frmen, die in Windows Zestficate

nistaliert haben, u, U, als vertravenswordige rhalte becrachtet, Diese Option sollte mic Bedacht
vermendet werden,

l Ck I | Atbrechen
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LIWEST

Ein Kabsl Alle Medien

Schritt 4: Rootzertifikatsimport

Sie mussen das Rootzertifikat des jeweiligen Zertifikatsanbieters downloaden (z.B. A-cert:
http://www.a-cert.at/static/a-cert-advanced.crt) und speichern. Nach dem Download 6ffnen Sie
das Zertifikat und driicken ,Installieren®.

Mochten Sie diegse Datei cffnen?

Mare: a-cert-advanced.cer
Herauzgeber. Unbekannter Herauzgeber
Typ: Sicherheitszarkifikak
Yoo ChDokumente und EinstellungentalexsiDeskioph A,

‘ | Diffren | l Abbrechen J

[#] %or dem Offren dieser D atei immer bestatiosn

4 Dateien aus dem Intemet konnen nitzlich zein, aber digzer D akeityp
@ kann eventuell auf dem Corputar Schaden anichten. Ofnen Sie
dizze Saoftware richt, falls Sie der Quelle nicht vertrauen. Welches
Rizik.o begtakt?

l.n'_"-"i. d‘l r _H

algemein | Dotats | Zartierungspiad |

EMF = ,j Zertifkatsnformationen

Dieses 2ertifikat ist For Folgende 2wecke beabsichtige:

= Gerartiert die [d=nkitat sines Aemat=

= Gararviert dem Remob=computer Thre [dentit &t

= Garareiert, dass d= Software von enem Safoeerne
Hzrausgzhey stamme

= Schikzt die Softyeare wor Anderungen nach dar
ariffantichung

* Plahere fngeben Anden S nden Angaben der Zertfizerungsstels

Ausagestellk &-CERT ACWARNCED

Ausgpest et A-CERT A ACED

Giilbig ab 23102004 bis 23102011

- | Zevtifisatinshdizran... I BazstelererdErumm |

E

Nun startet der Zertifikats-Importassistent, driicken Sie ,weiter” um fortzufahren.
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Ein Kabsl Alle Medien

Willlzommen

Lieger Azgistent RIFt Ihnen beim Kogleren won
Tertfkaten, Tertifiatevertraiensisten und -sperristen
worn Debenbrger in den Zertibatspeicher,

Ein 2ertifick wird won ener Zetihizisrungsstele ausoestelk
und diegrk der Bestatigung threr Idsnticat, Zarbfikate
erthaken Informationen v den Datenschitz ader fir den
Aubbau sicnerer Metzwerkverbincdungzn, Bn
rettfkatepeicher 1st der Syskemioereich n dem Zertfkate
gespeichert werden,

Flicken Sie auf "weiter”, um den Yorgeng Fortzusstzen,

< Zurick, Wfziter Aborechen

Im nachsten Popup-Fenster wird der Zertifikatsspeicher angegeben, Standardeinstellung
LZertifikatsspeicher automatisch auswahlen® beibehalten, dricken Sie ,weiter* um fortzufahren.

Zertifikatspeicher
zartfiatspaicher sind Syscembaraiche, indznen Zarifiksta gespalchar:

lindaws k=nn autometisch sinen Zertificatspeicher aswEhl=n od=r Se kimen snen
Ffad Fir die: Zerbifiknts angeben,

‘ () Zertifikacspeicher automatisch auswzhlen (zuf dem Zertifkattyp basierend)
2 hlle Zartfikate In Folgendem Speicher speicharm

< Zurick Aarechen

Um den Zertifikatsimport — Assistent zu beenden, dricken sie ,fertig stellen®.
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LIWEST

Ein Kabsl Alle Medien

Fertigstellen des Assistenten

Det Ferbfkacsinport-geziscent for die wurde erfolorech

abgeschlcezen.

i heben folgende Erstelungen ausgewahlk:
GewEhlb= Fertifikatanaicher Auswahl wird wom Gecisten
Inhalt ZartiFikat

[4] Tv]

| = Euriick chrtig stellen | | Abbrechen |

Bei der nachsten Uberpriifung der Signatur im Acrobat Reader, sollte eine giiltige Signatur wie
unten beschrieben angezeigt werden.

Signature valid

Digitally signed by e-billing sqlutio
Date: 2006.01.26 10:46:05
Reason: Invoice

Location: Vienna, Austria

Test only)
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